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Digital geht nichts mehr, auch nicht in der Unibibliothek. An allen Bildschirmen hangen Zettel, die darauf hinweisen, dass man die Rechner nicht einschalten darf. Fotos: Berghofer
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Uni Giel3en derzeit digital tot

Schwerer Storfall legt komplettes Datennetz lahm / THM nicht betroffen, UKGM nicht mehr / Verdachtiger Vorfall vor zehn Tagen im Asta

Von Ingo Berghofer

GIESSEN. Ein schwerer Storfall hat das
gesamte Datennetz der Justus-Liebig-
Universitdt (JLU) am Sonntagmittag
lahmgelegt. Seitdem geht dort nichts
mehr. Internet, E-Mail-Systeme und in-
terne Netzwerke sind nicht nutzbar. Im
Laufe des Montags haben sich die An-
zeichen verdichtet, dass die Universitét
Opfer eines Hackerangriffs wurde. We-
gen des Verdachts einer Cyber-Attacke
hat die Uni-Leitung angekiindigt, Straf-
anzeige zu stellen. Sollte sich der Ver-
dacht bestatigen, ist dieser Vorfall der
bislang schwerwiegendste Angriff auf
eine hessische Hochschule, teilte das
Hessische Wissenschaftsministerium
auf Anfrage mit. Auch das Universitéts-
klinikum GieRen-Marburg (UKGM)
war betroffen. Dort gibt es aber mittler-
weile Entwarnung. Die zeitweise blo-
ckierte Homepage war am Montag-
nachmittag wieder online. ,Die Patien-
tenversorgung am UKGM GieRen ist
von den IT-Problemen der JLU in kei-
ner Weise betroffen®, betonte Presse-
sprecherin Christine Bode.

. Schwerer Trojaner”?

Joybrato Mukherjee wirkt sichtlich an-
gespannt, als er vor die Kameras und
Mikrofone tritt. Bereits am Sonntag hat
der JLU-Président einen Krisenstab unter
seiner Leitung eingerichtet, der in engem
Kontakt mit den zustdndigen Landesbe-
horden wie dem Wissenschafts- und dem
Innenministerium steht. Aktuell seien
keine Informationen zur Dauer des Ser-
verausfalls moglich, sagt er. Unter Einbe-
ziehung externer IT-Experten - unter an-
derem des Darmstddter Forschungszent-
rums fiir Cybersicherheit ,,Athene* — will
die JLU in den nichsten Tagen das gan-
ze Ausmal3 des Schadens klédren. Im Hin-
blick auf langfristige Schéden miisse man
jetzt priifen, was wiederherzustellen sei.
Insbesondere im Verwaltungsnetz seien
die Rechner-Arbeitsplétze derzeit nicht
nutzbar. Der Lehr- und Forschungsbe-
trieb werde aber planméRig fortgefiihrt.
Alle Fragen nach méglichen Hintergriin-
den blockt Mukherjee ab und betont,
dass man nicht spekulieren, sondern nur
valide Informationen weitergeben wolle.

Auf der JLU-Facebook-Seite hat ein
User den Screenshot einer studentischen
Hilfskraft gepostet, in der diese davor
warnt, die Hochschulrechner einzuschal-
ten, weil man von einem ,,schweren Tro-
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Am 28. November wurde diese Meldung mittels eines gehackten Passworts in der
geschlossenen Facebookgruppe des JLU-Asta verbreitet. Ob dieser Vorfall in Ver-
bindung mit dem schweren Storfall im Datensystem der JLU am Sonntag steht, ist

noch nicht aufgeklart.

janer“ getroffen sei. Unterdessen war aus
den Reihen des Allgemeinen Studieren-
den-Ausschusses (Asta) der JLU zu erfah-
ren, dass es bereits am 28. November
einen sogenannten ,Scamming“-Angriff
auf das Studenten-Gremium gegeben
habe. Scamming ist der Fachbegriff fiir
digitalen Identitatsdiebstahl. Wahrend
einer Sitzung des Studentenparlaments
tauchte in einer geschlossenen Face-
bookgruppe unter der Adresse des Asta
die Mitteilung einer Hackergruppe
,Blowx0r“ auf, die drohte, die Home-
page des Asta vom Netz zu nehmen (sie-
he Screenshot). Weil alle legalen Nutzer
der Gruppe im Raum waren, ging der
Asta von einem wirklichen Hack aus
und dnderte am nichsten Tag das Pass-
wort. Weil der Drohung keine Taten
folgten, mall man im Gremium dem
Vorfall keine groRere Bedeutung bei.
Ein Asta-Referent, der dem Gremium
seit drei Jahren angehort, sagte, er kon-
ne sich an keinen @hnlichen Vorfall in
dieser Zeit erinnern. Ob es sich hier um
einen Zufall oder vielleicht sogar um
einen Testlauf gehandelt hat, steht
gegenwartig nicht fest.

Auch wenn das Hochschulleben bei
einem ersten Blick auf den Campus wei-
ter seinen normalen Gang geht, zeigt
der Blick hinter die Kulissen, dass an
der JLU im digitalen Zeitalter so gut wie
gar nichts mehr geht. ,Wir machen halt
Sachen, die schon lange liegen geblie-
ben sind“, sagt Irina Benner, Sachbe-
arbeiterin in der Bafog-Abteilung des
Studentenwerks: ,Wir archivieren alte
Akten und bringen sie dann in den Kel-
ler. Mehr kénnen wir derzeit ohnehin
nicht tun. Ohne das Programm ist man
aufgeschmissen®, sagt sie mit einem
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Blick auf die schwarzen Flachbildschir-
me in ihrem Biiro.

Die gleichen Monitore in der Universi-
tétsbibliothek im Philosophikum sind al-
le mit weillen Zetteln versehen. , Bitte
nicht einschalten!”, steht dort in handge-
schriebenen Blockbuchstaben. Am
Riickgabeschalter fiir ausgeliehene Bii-
cher erkldrt gerade eine Mitarbeiterin
einer Studentin, dass die ihre Biicher
zwar hier zuriickgeben, aber das System
diese Riickgabe leider nicht erfassen kon-
ne. Sprich: Trotz fristgerechter Riickga-
be konne es zu Mahngebiihren kommen.
Das gilt freilich nur fiir den Sonntag,
denn einen Tag spéter hat auch das elekt-

*ronische Mahnwesen seinen Geist aufge-
geben. Die Mitarbeiterin beruhigt aber
die Studentin: ,Das werden wir kulant
regeln“, dann seufzt sie: ,Ja, wenn wir
noch die Papier-Ausleihe hitten.“

Entspannte Studenten

Weil im Moment Biicher weder verlie-
hen noch zuriickgegeben werden kon-
nen, bleibt Studenten nur der Weg in den
Lesesaal, um den Lehrstoff vor Ort zu
verinnerlichen. Dennoch herrscht dort
am Montagnachmittag kein Gedrénge.
Viele Studenten scheinen sich iiber einen
unverhofften freien Tag zu freuen und zu
hoffen, dass morgen die schone neue di-
gitale Welt wieder funktioniert. Denn
,wenn das langer dauert, kann man ja
eigentlich nicht studieren“, meint Psy-
chologie-Studentin Nicola Wolki (19).
Derzeit sei einfach alles offline: das W-
Lan, sogar in den Studentenwohnhei-
men, die Server, auf denen die Folien der
Vorlesungstexte heruntergeladen und

mit Notizen versehen werden konnen,
und auch das Mailsystem. ,,Da weild man
nicht mal, ob eine Vorlesung iiberhaupt
stattfindet oder ausfllt“, sagt ihre Kom-
militonin Vera Henze (24). Die Telefon-
nummer der Dozenten haben die beiden
nicht. ,Heute macht man das doch alles
per Mail oder WhatsApp“. Immerhin
kénne man noch in die Vorlesungen ge-
hen und mitschreiben, merkt Paul Ko-
enen (26), der Dritte in der Runde, an.

Eine Etage hoher arbeiten Julia Fro-
low (21) und Sophie Grasser (22) an
ihrer Thesis, um damit ihr Studium der
Modernen Fremdsprachen, Kultur und
Wirtschaft erfolgreich abzuschlieRen.
Auch sie sind noch entspannt, haben sie
doch den aktuellen Lernstoff auf ihren
Smartphones gesichert. Sollte der aber
durchgearbeitet sein, haben auch sie ein
Problem. Schlieflich ist am 9. Januar
Abgabetermin.

Ganz entspannt ist dagegen Esra Kaya
(29), und das nicht nur, weil sie im Stu-
denten-Café einen Kaffee trinkt. Sie hat
noch gar nichts richtig mitbekommen
von dem moglichen Cyber-Angriff. , Ach,
deshalb gibt es hier kein W-Lan®, staunt
sie. Sie ist auch nicht personlich betrof-
fen, denn Kaya studiert an der Techni-
schen Hochschule Mittelhessen (THM)
Bauingenieurwesen.

Die THM ist nach Auskunft von Pres-
sesprecher Dr. Armin Eikenberg nicht
von Storungen tangiert, auch wenn die
THM grundsétzlich ebenfalls Hackeran-
griffen ausgesetzt sei. Ein allgemeingiilti-
ges Konzept, wie man sich dagegen
schiitzt, gebe es nicht. Zusétzliche MaR-
nahmen als Folge des Angriffs auf die
JLU seien aber auch nicht vorgesehen.

Laut dem Hessischen Wissenschaftsmi-
nisterium liegen aktuell keine Hinweise
darauf vor, dass andere Hochschulen be-
troffen sein konnten. Alle Hochschulen
seien durch den Vorfall in GieRen aber
sensibilisiert.
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» Unter der Internetadresse www.uni-
giessen.de hat die JLU eine temporére
Ersatz-Webseite mit aktuellen Informa-
tionen geschaltet. Fiir Riickfragen von
Nutzern steht unter der Nummer
0641/99-10500 eine Hotline zur Verfii-
gung. Der Krisenstab ladt zudem alle in-
teressierten Mitglieder und Angehérigen
der JLU zu einer Informationsveranstal-
tung am heutigen Dienstag um 16 Uhr
in die Uniaula ein. (ib)



